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1 Apresentagao

Este documento descreve as caracteristicas de seguranga adotados pela iCOM para Backup de
dados via o software proprio iCOMSAFE. Com linguagem clara e utilizando a perspectiva do usuario
o documento serve como referéncia aos usuarios e parceiros iCOM.

2. Servidor de Backup Remoto ICOM
Seguro, Robusto e Confiavel

2.1 Seguranga em 128/256-bit através de comunicagao SSL

Toda a comunicagédo entre os servidores de Backup iCOM e o seu computador € realizadas através
de um canal seguro de 128/256-bit que utiliza a tecnologia SSL (Secure Socket Layer). Esta
tecnologia é amplamente utilizada por bancos e instituigbes financeiras para proteger as
informacgdes que trafegam nas redes. A utilizacdo desta tecnologia mascara o fluxo\transporte de
dados entre as duas extremidades (seu computador e o servidor iCOM).

2.2 Todos os Dados sao Criptografados e Compactados

Todos os dados sdo compactados e criptografados antes de serem enviados via Internet. A
criptografia é realizada no seu computador através da chave unica, que somente vocé possui.

Desta forma mesmo que os dados fossem capturados por software furtivo, estes nao fariam sentido
algum pois estariam criptografados, impossibilitando a leitura.

A iCOM nao armazenada chave de criptografia de seus clientes. Mantendo assim o elevado nivel
de segurancga das informagdes armazenadas em nossos servidores.

2.3 Chave de Criptografia Unica

A chave de criptografia Unica € criada e utilizada para criptografar seus arquivos, e é conhecida e
armazenada somente por vocé. Esta chave n&o é transmitida via Internet.

Isto significa que se ocorrer perda da chave de criptografia sera necessario efetuar o backup inicial
novamente e criar uma nova chave.
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2.4 Melhor Algoritmo de Criptografia

Atualmente os algoritmos de criptografia utilizados nos softwares iICOMSAFE e iCOMSAFE
DATABASES sao: 128 AES\ 256 AES, DES e TwoFish. Os algoritmos s&o blocos de cifras
desenhados pela internacionalmente reconhecida empresa de seguranca virtual: Counterpane
Labs Inc. (http://bt.counterpane.com/) .

O algoritmo AES (Five Advanced Encryption standard), € do mesmo padrado utilizado pelo NIST
(Instituto Nacional Norte Americano de Padrées e Tecnologia) http://www.nist.gov/ .

Os algoritmos sao freqlientemente submetidos a revisdes publicas, mas até o momento nenhum
ataque bem sucedido a este cédigo foi reportado.

2.5 Necessarios 8.77 x 1017anos para quebrar o cédigo de
criptografia 128/256-Bit.

A tamanho da chave de 128/256-Bit tem 2128 ou aproximadamente 3.4 x 1038 possiveis
combinagbes. Mesmo se vocé tivesse hoje, o melhor supercomputador do mundo, o ASCI White
SP Power3 375 MHZ fabricado pela IBM in Novembro 2000(com 8192 processadores, o qual
possibilita uma capacidade de processamento de 12.3 Teraflops - trilihdes de operag¢des por
segundo), levaria 8.77 x 1017 anos para testar todas as combinag¢des possiveis.

Teste de combinagoes possiveis:

3.4x1038

-------------- segundos ~ 2.76 x 102ssec

12.3x 1012

Ex.:. 876530835323573935 anos ou 8.77 x 1017 anos

Vocé pode ter 100% de certeza que seus dados estarao muito bem salvaguardados
em nossos servidores seguros.

2.6 Acesso restrito a IPs nao autorizados

Vocé podera também restringir o acesso aos seus arquivos de backup através da solicitagdo de
configuragdo de IP autorizados ou Range de IPs. Desta forma somente IP’s autorizados terdo
acesso aos seus dados, e as demais tentativas de acesso serao negadas pelos servidores iCOM.
Este item de seguranca adicional garante que seus arquivos de backup ndo poderao ser abertos de
qualquer lugar, mesmo que a tentativa seja realizada por pessoa autorizada no sistema e que
possua nome de usuario e senha valida.

Equipe de Seguranca
iCOM
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